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INTRODUCCION

A partir del marco estratégico institucional del Hospital Ulpiano Tascén Quintero (HUTQ), se
presentan en este documento los lineamientos estratégicos para el desarrollo vy
consolidacion de la funcion de tecnologias de informacion y comunicaciones necesaria para
apoyar tecnolégicamente los procesos sustantivos y de apoyo establecidos por la Institucion.
Estos lineamientos definen el marco estratégico que establece las pautas a corto, mediano
y largo plazo para el desarrollo y consolidacién de dicha funcion.

En la primera parte del documento se presenta la vision, la mision, los objetivos generales,
las politicas y las estrategias institucionales en esta materia. En la segunda parte se define
la estrategia tecnoldgica, el portafolio de proyectos y el modelo organizativo propuesto.
Finalmente se definen las prioridades de desarrollo, las estimaciones de tiempo y costo
para su implantacion, asi como las estrategias de adquisicion correspondientes.

La ESE Hospital Ulpiano Tascon Quintero sera reconocida por su liderazgo en la prestacion
de servicios de salud de baja complejidad en los préximos afos, en el centro del valle del
cauca, asegurando bajo sus politicas integrales, el trabajo en equipo de su talento humano,
humanizacion de sus servicios que permite socializacidén de la informacién al cliente interno
y externo.

VISION

Somos una Empresa Social del Estado que ofrece servicios de salud de baja complejidad
a la comunidad del municipio de San Pedro Valle del Cauca, orientado a la promocion de
la salud, prevencion de la enfermedad, atencién primaria en salud, atenciéon médica para
tratamiento, recuperacion y rehabilitacion de la salud; buscando satisfacer la necesidad
de los usuarios, con su capacidad instalada, talento humano calificado, calidad en sus
servicios y un esquema de flexibilidad econémica y social.

POLITICA DE CALIDAD

La ESE Hospital Local Ulpiano Tascon Quintero garantizara de manera oportuna, eficaz
y con calidad la prestacion de servicios de salud de baja complejidad con una gestién
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integral por procesos, orientado al mejoramiento continuo (ciclo P.H.V.A), disminuyendo
riesgos, procurando una atencion segura y humanizada y fortaleciendo la satisfaccion y
lealtad de los usuarios del municipio de San Pedro, Valle.

PRINCIPIOS CORPORATIVOS

AUTOCONTROL: Cada miembro de la entidad planea, ejecuta, verifica y ajusta los
procedimientos en los cuales participa, para que éstos sean realizados de acuerdo con
los estandares de calidad definidos por la normatividad vigente y por la organizacion.

CALIDAD: Se garantiza a los usuarios la calidad en la atencién oportuna, personalizada,
humanizada, integral, continua y de acuerdo con estandares aceptados en
procedimientos y practica profesional.

PROTECCION INTEGRAL: Se brindara atencion en salud integral a la poblacion en la
fase de diagndstico, tratamiento y rehabilitacion, en cantidad, oportunidad, calidad y
eficiencia.

EFICIENCIA: Las actuaciones y procesos que se desarrollen dentro de la Institucion
procuraran la productividad y el mejor aprovechamiento de los recursos disponibles con
miras a la obtencion de los mejores resultados posibles.

UNIVERSALIDAD: Institucidon abierta, atencion sin discriminacion, sin importar etnia,
politica, religion o situacion econdémica de sus usuarios.

TRANSPARENCIA: Es el cumplimiento del quehacer como Entidad Publica de
conformidad con los deberes y obligaciones a los que se ha comprometido con la sociedad
y la comunidad.

UNIDAD: Es la articulacién entre la red prestadora de servicios, unidades y centros
funcionales, procedimientos y protocolos para alcanzar la misién.

RESPETO A LA DIGNIDAD HUMANA: Enfocado a garantizar la prestacion de servicios
de salud con un trato digno, respetuoso, serio y confidencial sin discriminacion alguna,
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respetando derechos, formas de comportamiento, creencias, intimidad y libertad de
expresion de usuarios y trabajadores.

COMPROMISO SOCIAL: Es el compromiso con la sociedad de garantizar la prestacion de
servicios con calidad, humanismo, oportunidad, eficiencia y eficacia, garantizando la
participacion y vigilancia de la ciudadania.

INTERSECTORIALIDAD/INTERINSTITUCIONALIDAD: Fortaleciendo los

Vinculos entre los diferentes actores e instituciones del sector con la comunidad, que permita
la integralidad de los servicios de salud que presta.

El Plan estratégico de tecnologias de la informaciéon “PETI” se formul6 considerando la
parte institucional en la cual se alinean los procesos de la entidad con la tecnologia para
generar valor mediante la implementacion de procesos informaticos y tecnolédgicos y asi
cumplir de manera efectiva las metas del plan de desarrollo municipal y la mision con la que
cuenta el hospital Ulpiano Tascén Quintero, promoviendo la participacion, integralidad y
acercamiento con el usuario ampliando y mejorando la calidad y cantidad de servicios que
presta a nivel de salud.

Con las herramientas tecnoldgicas que actualmente se cuenta en la casa de salud, se brinda
el facil acceso a los usuarios a los servicios de salud y se mejora la percepciéon de la
prestacion de atenciones en salud.

1. POLITICA GENERALES Y NORMAS DEL MANEJO DE INFORMACION Y
EQUIPOS DE COMPUTO.

La ESE Hospital Local Ulpiano Tascon Quintero estd comprometida con el manejo seguro
y eficiente de la informacion y los equipos de computo. Con el objetivo de garantizar la
integridad, confidencialidad y disponibilidad de los recursos tecnolégicos, se han
establecido las siguientes politicas y normativas:

1. Uso exclusivo para trabajo institucional:
Los equipos de computo proporcionados deben utilizarse unicamente para realizar
tareas y actividades relacionadas con las funciones y responsabilidades asignadas
por la institucion.
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Privacidad de la informacién:

Los usuarios deben garantizar el manejo adecuado y la privacidad de la informacion,
limitando su acceso y uso solo para fines institucionales. La informacion sensible y
confidencial debe ser protegida de manera apropiada.

Restricciones en el uso de redes sociales:

No esta permitido el uso de los equipos de computo para acceder a redes sociales
u otras plataformas de entretenimiento durante el horario laboral, a menos que esté
relacionado directamente con las funciones laborales asignadas.

Confidencialidad de la informacién:

Los funcionarios tienen la responsabilidad de mantener en estricta confidencialidad
la informacion generada en el Hospital Local Ulpiano Tascén Quintero y deben
actuar de buena fe en su uso. No se debe divulgar informacion confidencial sin la
autorizacion correspondiente.

Prohibicion de software malicioso:

Queda estrictamente prohibido instalar, ejecutar o difundir cualquier tipo de software
malicioso que pueda comprometer la seguridad de los sistemas informaticos de la
institucion.

Uso del internet con fines laborales:

El acceso a Internet debe limitarse a actividades laborales y relacionadas con las
responsabilidades institucionales. La navegacion no relacionada con el trabajo esta
prohibida durante el horario laboral.

Responsabilidad del usuario:

Los usuarios son responsables de los activos informaticos asignados. Deben cuidar
y mantener en buen estado los equipos, informar cualquier anomalia o problema y
garantizar que se utilicen de manera apropiada y segura.

Respaldo y protecciéon de datos:
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Los usuarios deben realizar respaldos peridodicos de la informacion critica y
asegurarse de que los datos estén protegidos contra pérdidas o dafos. Ademas,
deben seguir las politicas establecidas para la gestion de copias de seguridad.

Actualizacion de software y seguridad:

Es responsabilidad de los usuarios garantizar que el software instalado en los
equipos esté actualizado con las ultimas versiones y parches de seguridad. Deben
seguir las directrices de la institucion para mantener la integridad y seguridad de los
sistemas.

Acceso autorizado:

Se debe restringir el acceso a la informacion y sistemas unicamente a aquellos
usuarios autorizados. Cualquier intento de acceso no autorizado o el uso indebido
de las credenciales sera sujeto a medidas disciplinarias.

Uso ético de la tecnologia:

Los usuarios deben comprometerse a utilizar la tecnologia de manera ética y
responsable, evitando cualquier actividad que pueda resultar en dafio, difamacion o
violacion de la privacidad de otros empleados o pacientes.

Monitoreo de actividad:

La institucidn se reserva el derecho de monitorear la actividad en los equipos de
computo y en la red para garantizar el cumplimiento de las politicas y la seguridad
de la informacion.

Formacién y concienciacion:

Se llevaran a cabo programas peridédicos de formacidén y concienciacion sobre
seguridad informatica para garantizar que los usuarios estén al tanto de las
amenazas potenciales y las mejores practicas de seguridad.

Cumplimiento de normativas y leyes:

Los usuarios deben cumplir con todas las normativas y leyes aplicables en relacion
con el manejo de informacion sensible y equipos de computo, incluyendo la
proteccion de datos personales y la privacidad del paciente.
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15. Informe de incidentes de seguridad:
Cualquier incidente de seguridad o sospecha de brecha de datos debe ser informado
de inmediato a las autoridades designadas para que se puedan tomar las medidas
necesarias.

El incumplimiento de estas politicas puede dar lugar a medidas disciplinarias, segun
lo determine la institucion. Es fundamental que todos los usuarios conozcan y
cumplan con estas normas para garantizar un uso adecuado y seguro de la
informacion y los recursos informaticos.

Estas politicas pueden ayudar a fortalecer el marco de seguridad y uso adecuado
de la tecnologia en la institucidn. Es importante personalizar estas politicas segun
las necesidades y la normativa especifica de la ESE Hospital Local Ulpiano Tascén
Quintero.

2. OBJETIVO
2.1 Objetivo general

Definir la estrategia de Tl para mejorar el servicio de salud a través de la implementacién
de las diferentes tecnologias en el Hospital local Ulpiano Tascén Quintero.

2.2 Objetivos especificos

» Identificar las actuales necesidades tecnoldgicas de informacion y de sistemas del
H.U.T.Q para cumplir los objetivos estratégicos del hospital.

» Determinar necesidades de inversion en nuevas tecnologias de la informacion para
satisfaccion y prioridades de las necesidades del H.U.T.Q

» Generar espacios para capacitacion de los funcionarios y contratistas, buscando el
compromiso de todos para el bueno manejo de las TI.

» Definir roles y responsabilidades de los usuarios en cuanto al manejo del sistema de
informacion, soporte y administracion.

3. ALCANCE
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El documento describe el plan que se va a realizar para el manejo de las tecnologias de la
informacion extendiendo su alcance a todas las areas que hacen uso de las Tl tanto software
como hardware, practica, uso y apropiacion.

4. PROPOSITO DEL PLAN

El PETI tiene como propdsito mirar el estado de los sistemas de informacion y determinar
hacia a donde dirigir las estrategias para alcanzar los objetivos y estados deseados para
asi lograr las metas dando un uso adecuado de los sistemas y tener una mejor atencion al
usuario; ademas agilizar el procesamiento de la informacion y la entrega de informes que
requiera la nacion.

5. MARCO NORMATIVO

Basados en el decreto Nacional 2573 de 2014 por el cual se establecen los lineamientos
generales de la Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley 1341
de 2009 y se dictan otras disposiciones.

Concordancias; Decreto 1078 del 2015 "Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién y las
Comunicaciones"

De acuerdo con su Titulo | — Objeto, ambito de aplicacién, definiciones, principios y
fundamentos. (...)

Articulo 1°. Objeto. Definir los lineamientos, instrumentos y plazos de la estrategia de
Gobierno en Linea para garantizar el maximo aprovechamiento de las Tecnologias de la
Informacioén y las Comunicaciones, con el fin de contribuir con la construccion de un Estado
abierto, mas eficiente, mas transparente y mas participativo y que preste mejores servicios
con la colaboracién de toda la sociedad. (...)

Contando con este objeto la Administracion Central debe desarrollar un marco de referencia
sobre la Arquitectura Empresarial para asi gestionar y promover la armonizacion de
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procesos y procedimientos en aras de cumplir con los marcos estratégicos nacionales
aplican para los 6rdenes territoriales, el presente decreto da la siguiente definicidn sobre
este marco;

Articulo 3°. Definiciones. Para la interpretacion del presente decreto, las expresiones aqui
utilizadas deben ser entendidas con el significado que a continuacioén se indica: “(...)

Marco de Referencia de Arquitectura Empresarial para la gestion de Tecnologias de la
Informacidn: Es un modelo de referencia puesto a disposicidon de las instituciones del Estado
colombiano para ser utilizado como orientador estratégico de las arquitecturas
empresariales, tanto sectoriales como institucionales. El marco establece la estructura
conceptual, define lineamientos, incorpora mejores practicas y orienta la implementacion
para lograr una administracion publica mas eficiente, coordinada y transparente, a través
del fortalecimiento de la gestién de las Tecnologias de la Informacién.

(...)

Contando con este marco para la estructuracion del Plan Estratégico de las Tecnologias de
la Informacién y las Comunicaciones el Decreto 2573 de 2014 en su Titulo 1| - Componentes,
Instrumentos y Responsables que enfatiza sobre los fundamentos principales para
desarrollar de manera correcta implementacion de la Estrategia de Gobierno en linea, se
debe cumplir con los siguientes componentes; Plan Estratégico de Tecnologias de la
Informacion.

Articulo 5°. Componentes. Los fundamentos de la Estrategia seran desarrollados a través
de 4 componentes que facilitaran la masificacion de la oferta y la demanda del Gobierno en
Linea.

1.  TIC para Servicios: Comprende la provision de tramites y servicios a través de
medios electronicos, enfocados a dar solucion a las principales necesidades y demandas
de los ciudadanos y empresas, en condiciones de calidad, facilidad de uso y mejoramiento
continuo.

2.  TIC para el Gobierno abierto: Comprende las actividades encaminadas a fomentar
la construccién de un Estado mas transparente, participativo y colaborativo involucrando a
los diferentes actores en los asuntos publicos mediante el uso de las Tecnologias de la
Informacién y las Comunicaciones.
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3. TIC para la Gestion: Comprende la planeacion y gestion tecnoldgica, la mejora de
procesos internos y el intercambio de informacion. Igualmente, la gestion y
aprovechamiento de la informacion para el analisis, toma de decisiones y el mejoramiento
permanente, con un enfoque integral para una respuesta articulada de gobierno y para
hacer mas eficaz la gestion administrativa entre instituciones de Gobierno.

4. Seguridad y privacidad de la Informaciéon: Comprende las acciones transversales
a los demas componentes enunciados, tendientes a proteger la informacién y los sistemas
de informacién, del acceso, uso, divulgacion, interrupcion o destruccién no autorizada.

Paragrafo 1°. TIC para el gobierno abierto comprende algunos de los aspectos que hacen
parte de Alianza para el Gobierno Abierto pero no los cobija en su totalidad.

Articulo 6°. Instrumentos. Los instrumentos para la implementacién de la estrategia de
Gobierno en Linea seran los siguientes:

Manual de Gobierno en Linea. Define las acciones que corresponde ejecutar a las entidades
del orden nacional y territorial respectivamente. Marco de referencia de arquitectura
empresarial para la gestién de Tecnologias de la Informacién. Establece los aspectos que
los sujetos obligados deberan adoptar para dar cumplimiento a las acciones definidas en el
Manual de Gobierno en Linea (...) Desarrollando correctamente estos componentes el
Ministerio de las Tecnologias de la Informacién y las Comunicaciones con la expedicién del
presente decreto especificamente lo enunciado en su Titulo Il — Medicién, Monitoreo y
Plazos conforma un modelo de evaluacion para los sujetos del orden territorial basado en
un porcentaje de avance de los componentes del Manual de Gobierno en linea vigente, asi
midiendo el cumplimiento de la entidad evaluada, lo relaciona de la siguiente manera; Plan
Estratégico de Tecnologias de la Informacion -PETI

“..)

Articulo 9°. Mediciéon y monitoreo. El Ministerio de Tecnologias de la Informacién y las
Comunicaciones, a través de la Direccion de Gobierno en Linea y de la Direccién de
Estandares y Arquitectura de Tecnologias de la Informacion, disefiara el modelo de
monitoreo que permita medir el avance en las acciones definidas en el Manual de Gobierno
en Linea que corresponda cumplir a los sujetos obligados, los cuales deberan suministrar la
informacion que les sea requerida.
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Articulo 10. Plazos. Los sujetos obligados deberan implementar las actividades
establecidas en el Manual de Gobierno en Linea dentro de los siguientes plazos:

En conclusién es de vital importancia el cumplimiento del presente decreto por ser el mapa
de ruta que las entidades territoriales deben promover en sus administraciones para asi
aplicar de manera correcta la estrategia nacional de Gobierno en linea, apoyando a la
creacion de un Estado mas eficiente, mas transparente y mas participativo gracias a las TIC,
prestando los mejores servicios linea al ciudadano, logrando la excelencia en la gestion,
empoderando y generando confianza en los ciudadanos e impulsando y facilitando las
acciones requeridas para avanzar en los Objetivos de Desarrollo Sostenible -ODS,
facilitando el goce efectivo de derechos a través del uso de TIC.

Como complemento del Decreto Nacional 2573 de 2014, encontramos el dominio Estrategia
Tl que tiene como fin apoyar el proceso de disefo, implementacion y evolucién de la
Arquitectura Tl en las instituciones, para lograr que esté alineada con las estrategias
organizacionales y sectoriales, su implementacion cuenta con 4 ambitos de aplicacion que
serviran como insumo para el correcto formulacién, seguimiento y evaluacion del Plan
Estratégico de las Tecnologias de la Informacion y las Comunicaciones adoptado por la
entidad.

Decreto 415 del 2016 "Por el cual se adiciona el Decreto Unico Reglamentario del sector de
la Funciéon Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicion de
los lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones." En su Articulo 2.2.35.3. Numeral 1 se establece los
objetivos del fortalecimiento institucional. Para el fortalecimiento institucional en materia de
tecnologias de la informacion y las comunicaciones las entidades y organismos a que se
refiere el presente decreto, deberan:

Liderar la gestion estratégica con tecnologias de la informaciéon y las comunicaciones
mediante la definicion, implementacion, ejecucidn, seguimiento y divulgacién de un Plan
Estratégico de Tecnologia y Sistemas de Informacién (PETI) que esté alineado a la
estrategia y modelo integrado de gestion de la entidad y el cual, con un enfoque de
generacion de valor publico, habilite las capacidades y Plan Estratégico de Tecnologias de
la Informacion PETI Pagina 8 de 58 servicios de tecnologia necesarios para impulsar las
transformaciones en el desarrollo de su sector y la eficiencia y transparencia del Estado.
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Como conclusion la entidad debera definir el fortalecimiento institucional a través del uso de
las tecnologias de la informacion y las comunicaciones definiendo mecanismos de
implementacion y ejecucion valederos para las capacidades internas y externas que la
entidad contenga para la mejora continua de la prestacion del servicio, esto a través de una
alta difusion por medios electronicos con campafas de divulgacion de la implementacion y
la alineacién que esta tendra con el modelo integrado de gestion de la administracion
mejorando el funcionamiento de los procesos y procedimientos e impulsando la eficacia, la
eficiencia y la efectividad a través del ejercicio del principio de transparencia.

6. PLAN DE LAS TIC

Como estrategia de comunicacién y divulgacion del Plan estratégico de tecnologias de la
Informacién y comunicaciones se realiza la divulgaciéon por medio de la pagina institucional
para ser conocido a los colaboradores y usuarios.

6.1 Mantenimiento y soporte

Meta / estrategia: Garantizar la prestacion de los servicios tecnolégicos para la
entidad.

« Actividad 1: Realizar mantenimientos preventivos y correctivos de los equipos
de computo cumpliendo con el cronograma de mantenimiento y realizando
las reparaciones necesarias tanto software y hardware. Actividad 2: Dar soporte
a los usuarios que hacen uso de las tic de manera oportuna en caso de
presentar fallas en software y hardware se tiene como estrategia solucionar en
las 24 horas siguiente.

» Actividad 1: Realizar mantenimientos preventivos y correctivos de los equipos
de cémputo cumpliendo con el cronograma de mantenimiento y realizando
las reparaciones necesarias tanto software y hardware. Actividad 2: Dar soporte
a los usuarios que hacen uso de las tic de manera oportuna en caso de
presentar fallas en software y hardware se tiene como estrategia solucionar en
las 24 horas siguiente.
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Responsable: Area de Sistemas.

Indicador: medicién de la actividad 2 en el formato solicitud frente a las repuestas
del area de sistemas Version: V1 (GESTION DE INFORMACION Y
TEGNOLOGIA) FO-03-019-157

6.2 SEGURIDAD DE LA INFORMACION

Meta / estrategia: Realizar copia de seguridad de base de datos y documentos
digitales que se realizan en el Hospital Ulpiano Tascon Quintero, para en caso de
pérdida y dafo tener un respaldo.

Actividad 1: se realiza copia de seguridad de documentos digitales en medios
magnéticos (DVD, disco duro externos, memorias USB) cada mes por parte de
los usuarios.

Actividad 2: Se realiza diaria copia de seguridad de las bases tanto en la nube y
disco duro externo

Responsable: Area de Sistemas.

Control: revisidén de carpeta con la copia de la base de datos con lista de chequeo
semanal. Dejar registro en lista de chequeo

GESTION DOCUMENTAL

Disefio: FELIPE GONZALEZ LIDER TECNOLOGIA E INFORMATICA
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